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Praambel

lhr Nutzen

3-Stufen-Vorge-
hensmodell

Der Einsatz der Informationstechnik (IT) hat in Unternehmen eine zentrale Be-
deutung und wird weiter an Bedeutung gewinnen, und damit auch im Zusam-
menhang mit der Einhaltung regulatorischer Maligaben.

Die internationale Norm ISO/IEC 27001 Information technology — Security tech-
niques — Information security management systems — Requirements spezifiziert
die Anforderungen fiir die Einrichtung, Umsetzung, Aufrechterhaltung und fort-
laufende Verbesserung eines implementierten, gelebten und dokumentierten In-
formationssicherheits-Managementsystems unter Berlicksichtigung des Kon-
texts lhrer unternehmensindividuellen Organisationsstrukturen.

Dieser ISO Standard ist fur eine Zertifizierung zugelassen, wodurch Ihr Unterneh-
men die Umsetzung nicht nur zum Selbstzweck in Bezug auf die Beurteilung und
Behandlung von Informationssicherheitsrisiken nutzen, sondern die Ergebnisse
auch in Ausschreibungen bzw. zu Marketingzwecken verwenden kann.

Individuelle Standortbestimmung unter bestmoglichen Voraussetzungen -
niemand kennt lhr Unternehmen so gut wie Sie.

Sie kdnnen das Tool als Dokumentationsnachweis nutzen, um gegeniiber Dritten
aufzuzeigen, dass Sie sich mit der Thematik auseinandergesetzt haben.

Beitrag zur Vermeidung (Entlastungsbeweis nach § 831 Abs. 1 S. 2 BGB) eines so
genannten Organisationsverschuldens nach § 823 BGB Abs. 1 sowie zahlreicher
gesetzlichen Malgaben des AktG, GmbHG sowie KWG.

Sie kénnen die in lhrem Unternehmen vorhandene Dokumentation den entspre-
chenden Priffeldern zuordnen und haben diese somit , griffbereit” bzw. konnen
diese Dritten gegeniiber als erste Nachweise anfiihren.

Die bestehenden Organisationsabldufe lassen sich in ein Reifegradmodell einord-
nen woraus sich entsprechende Handlungsbedarfe ableiten lassen.

Die vorliegende Dokumentation wird durch ein Bewertungsschema in ihrer Aus-
sagekraft visuell dargestellt, was die Ermittlung von Aufwanden und Handlungs-
bedarfe vereinfacht bzw. eine direkte Ubernahme der Charts in die Berichte er-
moglicht.
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Aufnahme und  Der erste Schritt ist eine IST-Aufnahme, unter Berlicksichtigung der bereits etab-
Bewertung lierten Prozesse und erbrachten Arbeitsergebnisse aus den Bereichen

» Aufbau und Ablauforganisation

Sicherheitsleitlinien

Organisation der IS

Sicherheit des Personals

Wertemanagement

Zugriffskontrolle

Kryptographie

Schutz vor physischem Zugang und Umwelteinflissen
Betriebssicherheit

Sicherheit in der Kommunikation

Anschaffung, Entwicklung und Instandhaltung von Systemen
Lieferantenbeziehungen

Management von Informationssicherheitsvorfallen

Informationssicherheitsaspekte des Business Continuity Management

YV V. V V V V V V V VYV V V VYV VY

Richtlinienkonformitat

Dies erfolgt unter zur Hilfenahme des Tools. Das nachfolgende Schaubild verdeut-
licht dies anhand des Beispiels ,,Organisation der IS“ und zeigt den jeweiligen Er-
fillungsgrad der Anforderungen, die jeweils zugeordneten Kontrollen, den Grad
der Bewertung der existierenden Dokumentation und Umsetzung sowie einen
Aufwand in PT je Arbeitspaket zur moglicherweise notwendigen Anpassung an die
bisherige Umsetzung und Dokumentation.
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Aufbereitung
der Ergebnisse

Die in Bezug auf die einzelnen Anforderungen erhobenen Daten sind durch das
schematische Vorgehen bei der Erhebung mit einem Auswertungsalgorithmus ver-
sehen, welcher einen ganzheitlichen oder aber einen in Teilabschnitten unterglie-
derten Uberblick tiber den jeweiligen Status Quo gibt, so dieser genutzt wurde.

Bereich Erfiillungsg rad Aufwand zur Bearbeitet
Omin. / 100 max. Behebung 0% 100%
[geschatzt)
fofo
i

A4 Aofozuund Ablzuforsznisation &7.44 I8FT
AA 4- Dre=nisation 75,00 12PT
AA S~ Fihrung 5833 13PT 100%
AA 6- Planung 45,00 22PT T1%
AA T - Unterstitzuns 68,75 IIPT 100%
AA B- Finsatz 75,00 3PT 100
BA 3- Leistunsssuswertuns 75,00 TPT 67
A4 10 -Verbesserung 75,00 IPT 1005
A5 Sicherheitsleitiinien 50,00 13PT 1006
AL 1Vorgahen der Leitung zur Informa tionssicherheit 50,00 13PT 1005
A& Organisation der |5 76,25 8PFT 1006
Ag.linterne Organisation 65,00 &8PT 100%
A5 T Mobilzsrsdte und Telea rheit 87,50 2PT 100%
A7 Sicherheit des Personals Lt e .0 21PT ’_09561
:-—-4?L5’3[darE.iE€t=,ll""--__." “5_______..--"' ERCTR R —— "n_h____l_O_F]'_______-"' !
! !
4. 13 Sichan vt 17 dor Kommunikation =~ igesal TTeeoemTTT ssET N, _em7 T BPT Tt apeal
A13.1 Netrwerksicherheitsmans ssment 5833 12PT 100%
A13 7 Informationsiibertrazung 75,00 12PT 100%
A.14 Anschaffung, Entwicklungund Instandhaltung von Systemen 5833 26PT 81%
A14.15icherheitsanforderungen firinformationssystems 75,00 apT 100%
14 2 5id Sit i iC 75,00 12PT 445
Al4.3Prifdztan 25,00 5PT 100%
A.15 Lisferantenbezishungsn 75,00 10PT 4256
A15.15icherheit in Lisferantenbezishungzn 75,00 5PT I;
A15.2 Management der Dienstisistungserbringung durch Lizfarantan 75,00 5PT =104
A.15 Manzgementvon Informationssicherheitsvarfsllen 75,00 35PT 300%
A16.1 Management von Informaiti onssicherheitsvorfillen und Ve rbesserungen 75,00 IEPT 3005
A.17 Informationssicherheitsaspekte des Business Continuity Management 75,00 13PT 75
A17.1 Kontinuiti tder Informationssicherhe it 75,00 10PT 50
A17.2 Redundanzen 75,00 IPT 1005
A 18 Richtlinienkonformitit 58,33 40PT 1006
A18.1Informationssicherhaitsprifungen 41,57 15PT 100%
A 182 Einhaltung gesetzlicher und vertraglicher Anfordeungen 75,00 25PT 1005

Vorgefertigte grafische Auswertungen unterstiitzen die weitere Analyse sowie die
Verwendung der unternehmensindividuell und themenbereichsbezogenen Ergeb-
nisverwendung und -beschreibung.

Diese sind editierbar und lassen sich den unternehmens- bzw. abteilungsindividu-
ellen MaRgaben durch Sie anpassen.

Die nachfolgenden Darstellungen sind als beispielhaft zu verstehen und kénnen
durch die Excel eigenen Tools entsprechend angepasst werden.

Die nachfolgende Grafik gibt eine prozentuale Aussage Uber den Erfillungsgrad
der regulatorischen Anforderungen wieder.
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Erflllungsgrad der ISO/IEC 27001 durch Richtlinien, Prozesse und MaRnahmen

AA Aufbau und
.L\blaw‘orgar'nisatiorgr'O«OO
80,00
70,00

A.18 Richtlinienkonformitat

A7
Informationssicherheitsaspekte
des Business Continuity...

A.16 Manage ment von
Informationssicherheitsvorfallen

A.15 Lieferantenbeziehungen

A.14 Anschaffung,
Entwicklungund Instandhaltung
von Systemen
A.13 Sicherheitin der
Kommunikation

A.5 Sicherheitsleitlinien

A6 Organisation der IS

A.7 Sicherheit des Personals

A.8 Wertemanagement

A.9 Zugriffskontrolle

A.10 Kryptographie

A.11 Schutz vor physischem
Zugang und Umwelteinflissen

A.12 Betriebssicherheit

Die folgende Grafik gibt Auskunft dariiber, wie viel PT (Personentage) fiir die Be-
wirtschaftung der im Rahmen der Standortbestimmung identifizierten Felder ge-
schatzt aufgebracht werden miissten, um diese Liicken in den jeweiligen Berei-
chen auf eine angestrebte prozentuale Abdeckung zu heben.

Aufwand in PT zur Anpassung der Richtlinien, Prozesse und MaRRnahmen

AA Aufbau und
Ablauforganisation 100
9

A.18 Richtlinienkonformitat

AT
Informationssicherheitsaspekte
des Business Continuity...

A.16 Management von
Informationssicherheitsvorfallen

A.15 Lieferantenbeziehungen

A.14 Anschaffung,
Entwicklungund Instandhaltung
von Systemen
A.13 Sicherheitin der
Kommunikation

A.5 Sicherheitsleitlinien

A.6 Organisation der 1S

A.7 Sicherheit des Personals

A.8 Wertemanagement

A.9 Zugriffskontrolle

A.10 Kryptographie

A.11 Schutz vor physischem
Zugang und Umwelteinfliissen

A.12 Betriebssicherheit
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Reifegrad der Der individuelle Reifegrad der Organisation kann anhand des bekannten und vor-
Organisation gegebenen CMMI Modells gemessen werden.

Ein Vergleich entsprechender Bewertungen Uber einen langeren Zeitraum kann
eine, durch entsprechende MalRnahmen beeinflusste, Verdnderung in der Organi-
sation aufzeigen.

Die nachfolgend dargestellte Legende stellt die Stufen des Reifegradmodells dar.

Focus auf

Level 5
Prozessver-
l Optimierung T e

Level 4 Prozesse werden
kontrolliert und
l Qual.-Mgm. gemessen
Level 3 Projektausfihrung basiert
r - organisationsweit auf
ﬂ Standards
Level 2 Projekte gefilhrt. Ahnliche

Projekte erfolgreich
I AR wiederholbar.

Niedrigster Reifegrad. Hat jede
Organisation. Projekte
unzulinglich gefihrt.

Auf diese Weise lassen sich die Organisationsabldaufe und damit die Organisations-
bereiche einstufen und grafisch darstellen, wie die nachfolgende Grafik beispiel-
haft aufzeigt.

Reifegrade der Organisation in Bezug auf die ISO/IEC 27001 Umsetzung

AA Aufbau und

Ablauforganisation 5 A.5 Sicherheitsleitlinien
A.18 Richtlinienkonformitat 4 A.6 Organisation der IS
A17 3
Informationssicherheitsaspekte A.7 Sicherheit des Personals
des Business Continuity...
A.16 Management von
Informationssicherheitsvorfille A.8 Wertemanagement
n
A.15 Lieferantenbeziehungen A.9 Zugriffskontrolle
A.14 Anschaffung,
Entwicklungund Instandhaltung A.10 Kryptographie
von Systemen
A.13 Sicherheitin der A.11 Schutz vor physischem
Kommunikation Zugang und Umwelteinfliissen

A.12 Betriebssicherheit
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Reifegrad der Der Reifegrad der Dokumentation im Unternehmen wird in 6 Stufen unterteilt.
Dokumenta- Dadurch kann ein sehr feiner Grad der Aufwandsmessung erfolgen.
tion

Reifegrad der jeweiligen Dokumentation

Reifegrad Bezeichnung Beschreibung
0 Nicht vorhanden Es liegt keine Dokumentation oder Richtlinie vor
1 Grundlagen vorhanden Es liegen Grundlagen vor, jedoch nicht vollstandig.
2 Veraltet Es liegen Dok oder Ri vor, die u.U. unvollstindig sind.
3 Unvollstandig/Entwurf Es liegen in i dige Dok oder Richtlinien im Entwurfsstatus vor.
4 Unvollistandig Es liegen noch geringfigig 1} dige Dok 1en oder Richtlinien vor.
5 Vollistindig und aktuell Es liegen vollstandige Dokumentationen oder Richtlinien vor.

Eine Auswertung in Bezug auf die vorhandene Dokumentation kann wie folgt aus-
gestaltet werden. Eine Anpassung der Auswertungsdarstellung ist iber die in Excel
eigenen Tools moglich.

Reifegrade der Dokumentationen zur ISO/IEC 27001

AA Aufbau und

- A5 Sicherheitsleitlinien
Ablauforganisation 5
A.18 Richtlinienkonformitat 4 A.6 Organisation der IS
3

A7

Informationssicherheitsaspekt... A7 sicherhelt des Personals

A.16 Management von

. . . - A.8 Wertemanagement
Informationssicherheitsvorfall... g

A.15 Lieferantenbeziehungen A.9 Zugriffskontrolle

A.14 Anschaffung,

Entwicklungund... A.10 Kryptographie

A.13 Sicherheitin der A.11 Schutz vor physischem
Kommunikation Zugang und Umwelteinfliissen
A.12 Betriebssicherheit

Bewertungs- Diese Auswertung gibt dem geneigten Leser dariiber Auskunft, ob und in wie weit
matrix die Bearbeitung der Bewertungsmatrix insgesamt bzw. je Themenfeld fortgeschrit-
ten ist und damit wo noch Arbeiten durchzufiihren sind.

Auf diese Weise muss die Bewertungsmatrix nicht ,in einem Rutsch” ausgefiillt
werden, sondern ermoglicht es dem Anwender dies in Etappen bzw. nach seinem
eigenen Tempo zu tun.

Eine Protokollierung wer bzw. wann an der Bewertungsmatrix gearbeitet hat er-
folgt durch das Tool selber nicht. Wenn dies gewlinscht ist, miissen hierzu externe
Tools Anwendung finden.
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lhr Ansprech-
partner

Stand der Bearbeitung der Bewertungsmatrix

AA Aufbau und
Ablauforganisation
100,00

A.18 Richtlinienkonformitat A.S Sicherheitsleitlinien
90,00
A7 80,00
Informationssicherheitsaspekte 70,00 A.6 Organisation der IS

des Business Continuity...

A.16 Management von
Informationssicherheitsvorfalle
n

A7 Sicherheit des Personals

A.15 Lieferantenbeziehungen A.8 Wertemanagement

A.14 Anschaffung,
Entwicklungund Instandhaltung
von Systemen

A.9 Zugriffskontrolle

A.13 Sicherheit in der

Kommunikation A.10 Kryptographie

A.11 Schutz vor physischem

A12 Betriebssicherheit Zugang und Umwelteinfliissen

Das zur Verfiigung zu stellende Tool (MS-Excel-Datei) ist von uns mit handelsibli-
chen Scannern auf Viren und andere Schadsoftware mit negativem Ergebnis ge-
priaft worden und wird nach dem Zahlungseingang einer Schutzgebiihr von 259,-
EUR inkl. MwsSt. zur Verfligung gestellt. Schicken Sie uns dafiir gerne eine Anfor-
derungs-eMail an

partnhers@compliance-net.com

und Sie erhalten eine Rechnung Uber die Schutzgebiihr. Nach Zahlungseingang er-
halten Sie eine eMail mit der Datei als Anhang oder einen Link zum Download der
entsprechenden Datei.

Voraussetzung flir die Nutzung ist eine aktuelle MS Excel-Version (z.B. mind. MS
Excel 2016 oder MS Excel aus Office 365). Bei der Verwendung friherer MS Excel
Versionen kdnnen Funktionseinbuflen auftreten. lhre IT Abteilung wird lhnen
gerne weiterhelfen.

Grundsatzlich ist das Tool aus unserer Sicht selbsterkldrend und intuitiv zu hand-
haben. Sollten Sie dennoch Fragen haben oder der Auffassung sein, eine neutrale
Stelle sollte die Befiillung der Bewertungsmatrix zur Standortbestimmung in Ihrer
Organisation vornehmen, kontaktieren Sie uns selbstverstandlich und gerne.

compliance-net GmbH
Robert-Bosch-StraRe 32, 63303 Dreieich
Telefon: + 49 (0) 6103 376 96 0
eMail: partners@compliance-net.com
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Hinweis:

Die compliance-net GmbH {ibernimmt fiir das Tool selbst und seine Anwendung keinerlei Haftung. Das Tool ist
nach dem aktuellen Stand der Technik sowie nach bestem Wissen und Gewissen getestet worden. Dennoch kén-
nen sich Fehler eingeschlichen haben. Der Nutzer verwendet das Tool deswegen eigenverantwortlich und auf
eigene Gefahr. Zudem sind die Zellen und Datenblatter in der Datei nicht durch einen Schutz vor unsachgemaRer
Veranderung geschitzt. Somit sind die ausgewiesenen Ergebnisse immer durch den Bearbeitenden hinreichend
genau zu prifen. Das Tool verfiigt Gber keinerlei eigene Sicherungsmechanismen und ist daher selbststandig ent-
sprechenden Sicherungszyklen zuzufiihren, um die Arbeitsergebnisse zu sichern. Das Tool basiert auf der neusten
Version von Excel, daher sind ggf. Anpassungen durch Sie in Ihrem System vorzunehmen bevor Sie das Tool ein-
setzen kénnen. Priifen Sie dies bitte vor dem Erwerb und Einsatz des Tools. Fir das Tool gibt es keinerlei Update
Service. Sollten sich Verlautbarungen der grundlegenden Standards dndern, so sind diese selbststdandig nach Er-
werb des Tools durch den Erwerbenden einzupflegen.
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